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1) OBJETO DE LA CONTRATACION

Este documento responde a la ficha técnica del procedimiento de COMPRA MENOR para la
“ADQUISICION DE HERRAMIENTA DE ESCANEO DE VULNERABILIDADES
Y ENTRENAMIENTO CERTIFICADO PARA 2 PERSONAS”, de acuerdo con las con
las condiciones fijadas en esta Ficha Técnica, a los fines de presentar su mejor Oferta cumpliendo
con las especificaciones técnicas requeridas y sea conveniente a la satisfaccion del interés general
y de esta Camara de Cuentas.

2) DISPONIBILIDAD Y ADQUISICION DE LA FICHA TECNICA

Todos los interesados en participar en la presente Compra Menor deberan adquirir la Ficha
Técnica disponible de manera gratuita en la pagina Web de la institucion
www.camaradecuentas.gob.do .

El Oferente/Proponente que adquiera la Ficha Técnica a través de la pagina Web de la institucién
www.camaradecuentas.gob.do, debera  notificar mediante el correo  electrénico
compras(@camaradecuentas.gob.do , a la Divisién de Compras y Contrataciones de la Camara de

Cuentas su interés en participar para fines del registro de los interesados.
3) CONOCIMIENTO Y ACEPTACION DE LA FICHA TECNICA

Este documento constituye la base para la preparacion de las ofertas. Si el oferente/proponente
omite suministrar alguna parte de la informacion requerida en la presente especificacion técnica,
o presenta una informacién que no se ajusta sustancialmente en todos los aspectos al mismo, el
riesgo estara a su cargo y el resultado podra ser el rechazo de su propuesta.

El sélo hecho de un Oferente/Proponente participar en esta Compra Menor implica pleno
conocimiento, aceptaciéon y sometimiento por él, por sus miembros, ejecutivos y su
representante Legal, a los procedimientos, condiciones, estipulaciones y normativas, sin
excepcion alguna, establecidos en la Ficha Técnica, el cual tienen caracter juridicamente
obligatorio y vinculante.

4) CONSULTAS, CIRCULARES Y ENMIENDAS

Los interesados podran solicitar a la CAMARA DE CUENTAS aclaraciones acerca de la Ficha
Técnica, hasta la fecha que coincida con el CINCUENTA POR CIENTO (50%) del plazo
para la presentaciéon de las Ofertas. Las consultas las formularan los Oferentes, sus
representantes legales, o agentes autorizados por escrito, dirigidas a la Unidad Operativa de
Compras y Contrataciones dentro del plazo previsto, quien se encargara de obtener las respuestas
conforme a la naturaleza de esta.

Direccién de correo electronico: compras(@camaradecuentas.gob.do

La Unidad Operativa de Compras y Contrataciones para dar respuestas a tales consultas, debera
emitir circulares aclaratorias. Dichas circulares deberan ser emitidas solo con las preguntas y las
respuestas, sin identificar quien consult6, en un plazo no mas alla de la fecha que signifique el
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SETENTA Y CINCO POR CIENTO (75%) del plazo previsto para la presentacion de las
Ofertas y deberan ser notificadas a todos los Oferentes que hayan adquirido el Pliego de
Condiciones Especificas y publicadas en el portal institucional y en el administrado por la
Direccion de General de Contrataciones Publicas.

5) DEMOSTRACION DE CAPACIDAD PARA CONTRATAR

Toda persona natural o juridica, nacional o extranjera que haya adquirido las especificaciones
técnicas, tendra derecho a participar en la presente COMPRA MENOR, siempre y cuando retina
las condiciones exigidas y no se encuentre afectada por el régimen de prohibiciones establecido
en la ley 340-06. Los Oferentes/Proponentes deben demostrat:

1) Poseer las calificaciones profesionales y técnicas que aseguren su competencia y los
recursos financieros para la ejecucion de la contratacion.

2) No estar embargados, en estado de quiebra o en proceso de liquidacion; sus negocios
no han sido puestos bajo administracion judicial, y sus actividades comerciales no han
sido suspendidas, ni se haya iniciado procedimiento judicial en su contra por cualquiera
de los motivos precedentes;

3) Estar al dia con sus obligaciones tributarias y de seguridad social;

4) Haber cumplido con las demads condiciones de participacion, establecidas en la
presente Ficha Técnica;

5) Encontrarse legalmente domiciliados y establecidos en el pafs.

6) Que los fines sociales sean compatibles con el objeto contractual.

6) PLAZO DE MANTENIMIENTO DE OFERTA

Los Oferentes/Proponentes deberin mantener las Ofertas por el término de sesenta (60) dias
calendarios contados a partir de la fecha del acto de apertura.

7) ESPECIFICACIONES TECNICAS DE REQUERIMIENTO

El objeto del proceso es la adquisicion de “ADQUISICION DE HERRAMIENTA DE
ESCANEO DE VULNERABILIDADES Y ENTRENAMIENTO CERTIFICADO
PARA 2 PERSONAS?”, de acuerdo con las especificaciones debajo suministradas.

N D L, Unidad de Cantidad
- esetipeion Medida Solicitada
1 Adquisicién de herramienta de escaneo de UD 1
vulnerabilidades y entrenamiento para 2 personas.

ESPECIFICACIONES TECNICAS

Sistema de Escaneo de Vulnerabilidades

Compatibilidad con los siguientes | Windows 8-11, Windows Server R2 2012-2019
sistemas Linux

Mac Os X
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Instalacién

Pueda ser instalado en sistemas clientes (Windows 10 — 11, Ubuntu Desktop)
como también en servidores.

Integracién con otros sistemas

Directorio Activo, Metasploit, Etc.

Caracteristicas fundamentales

1-  Dashboard intuitivo.

2-  Actualizacién de las bases de datos en tiempo real.

3-  Escaneo de Vulnerabilidades manual y programado.

4-  Escaneo ilimitado.

5-  Escaneos simultineos.

6- Escaneo de sitios web, correo electrénico, base de datos.
7-  Escaneo de configuracion.

8- Informes de remediacién con detalles.

9-  Valoracion de los riesgos segin el informe.

10- Auditorias de cumplimientos (PCI, NIST, Cobit/Itil, etc.).
11- Analisis no invasivo.

12- Importacién y exportacion de informes o/y reportes.
13- Personalizacion de informes.

14- Envié6 de alertas y informes por correo

1- Entrenamiento certificado por el fabricante con certificacion incluida (2 participante).

Condiciones del Oferente

e El oferente debe contemplar la instalacién y configuraciéon de la solucién en diferentes

ambientes, producto llave en mano.

e Deberi entregar un reporte formal con los detalles de la implementacion.

e Deberd demostrar mediante carta escrita que su compafifa tiene mas de 5 afios en el Mercado

dedicada a la instalacién y demostrar evidencia de ser Partner Autorizado.

e Apoyo disponible del proveedor, soporte de producto y soporte técnico.

e Deberd cumplir con los aspectos técnicos contenidos en este documento.

e Todos los procesos y actividades seran evaluados segin la normativa vigente de Compra y

contrataciones.

8) PRESENTACION DE PROPUESTAS

La presentaciéon de Propuestas se efectuara de manera digital, a través del sistema Portal
Transaccional. Administrado por la Direcciéon General de Contrataciones Publicas (DGCP) o
fisica, en sobre debidamente cerrado, en las oficinas del Departamento de Archivo y
Correspondencia de la Camara de Cuentas de la Repiblica Dominicana, ubicadas en la Av. 27
de febrero, esq. Abreu, Edificio Gubernamental Manuel de Fernandez Marmol, primer
piso, hasta el dia y la hora indicados en el Cronograma de Actividades. Una vez pasada la hora
establecida para la recepcion de las ofertas, no se aceptaran nuevas propuestas. El sobre debera
contar con la siguiente inscripcion:
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NOMBRE DEL OFERENTE
(Sello Social)
Firma del Representante Legal

CAMARA DE CUENTAS DE LA REPUBLICA

DOMINICANA
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9) DOCUMENTOS A PRESENTAR EN LA OFERTA.

=

Formulario de Informacién sobre el Oferente. (SNCC.F.042)

2. Registro de Proveedores del Estado (RPE) con documentos legales-

administrativos  actualizados, emitido por la Direccion General de

Contrataciones Publicas.

Registro Mercantil vigente.

Certificacion emitida por la Direccién General de Impuestos Internos (DGII),

donde se manifieste que el Oferente se encuentra al dia en el pago de sus

obligaciones fiscales.

5. Certificacion emitida por la Tesorerfa de la Seguridad Social (TSS), donde se
manifieste que el Oferente se encuentra al dfa en el pago de sus obligaciones de
la Seguridad Social.

6. Oferta técnica conforme a las especificaciones técnicas requeridas.

7. Formulario de oferta econémica (SNCC.F.033) o cotizacion.

Eal

10) ERRORES NO SUBSANABLES DEL PROCESO

Los errores NO subsanables en este procedimiento de contratacién son:
1. La No presentacién de la Oferta Econdmica y/o cotizacién.

2. Presentar productos diferentes a los solicitados, o excluir algiin ftem necesario para la
realizacién de la propuesta.

3. Sila oferta presenta desviaciones, reservas, omisiones o errores significativos segun lo
establecido en el Articulo 91 del Reglamento de Aplicacion de la Ley 340-006, contenido
en el Decreto 543-12.

11) MONEDA DE LA OFERTA

El precio en la oferta serd expresado en moneda nacional, (Pesos dominicanos, RD) y no se
aceptaran ofertas en otra moneda.
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12) CONDICIONES DE PAGO

Una vez realizada la entrega total de lo requerido, la Entidad Contratante procedera a realizar el
pago dentro de los 45 dfas calendarios contados a partir de la recepcion satisfactoria de la factura.
El oferente debera encontrarse al dfa en sus obligaciones fiscales y de TSS durante el proceso de
pago y suministrar, en caso de que se le requiera, las certificaciones que lo avalen. La entidad
contratante no sera responsable de cumplir los compromisos de los plazos del pago del oferente
que no se encuentre al dia en sus obligaciones fiscales y de TSS.

13) RECTIFICACIONES ARITMETICAS

Para fines de subsanaciones, los errores aritméticos seran corregidos de la siguiente manera:

v' Si existiere una discrepancia entre una cantidad parcial y la cantidad total obtenida
multiplicando las cantidades parciales, prevalecera la cantidad parcial y el total sera
corregido.

v" Si la discrepancia resulta de un error de suma o resta, se procedera de igual manera;
esto es, prevaleciendo las cantidades parciales y corrigiendo los totales.

v' Si existiere una discrepancia entre palabras y cifras, prevalecera el monto expresado en
palabras.

v' Si el oferente no acepta la correccién de los errores, su oferta serd rechazada.
14) CRITERIOS DE EVALUACION

Las Propuestas deberan contener la documentacién necesaria, suficiente y fehaciente para

demostrar lo requerido en la presente ficha técnica, mismos que seran verificados bajo la
modalidad “CUMPLE/ NO CUMPLE”.

15) ADJUDICACION

La adjudicacién, serd decidida a favor del oferente/proponente cuya propuesta cumpla con los
requisitos exigidos y sea calificada como la mas conveniente para los intereses institucionales
teniendo en cuenta el menor precio ofertado.

En caso de empate (igualdad de precios) entre dos o mas proponentes, se procedera conforme
a lo establecido en la resolucién no. 04-08, emitida por la Direcciéon General de Contrataciones
Publicas (DGCP).

St se presentase una sola oferta y, habiendo cumplido con lo exigido, se le considera lo mas
conveniente a los intereses de la CCRD, ella debera ser considerada y se procedera a la
adjudicacion.
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16) INICIO DE EJECUCION Y PLAZO DE ENTREGA

Una vez formalizada la correspondiente contratacion el adjudicatario iniciara el suministro de lo
adjudicado por esta entidad, cumpliendo con los requisitos establecidos.

17) EFECTOS DEL INCUMPLIMIENTO

El incumplimiento de la orden de compra por parte del Proveedor determinara su finalizacion,
procediéndose a contratar al oferente que haya quedado en el segundo lugar.

En los casos en que el incumplimiento del Proveedor constituya falta de calidad de los bienes
entregados o causare un dafio o perjuicio a la institucion, o a terceros, la Entidad Contratante
podra solicitar a la Direcciéon General de Contrataciones Publicas, su inhabilitacién temporal o
definitiva, dependiendo de la gravedad de la falta.

18) TIPO DE FORMULARIOS

El Oferente/Proponente deberd presentar sus Ofertas de conformidad con los Formularios
determinados en la presente ficha técnica, los cuales se anexan como parte integral del
mismo.

Los formularios pueden ser descargados en el siguiente enlace:

http://www.comprasdominicana.cov.do/web/guest/documentos-estandar

1. Formulario de Oferta Econémica (SNCC.F.033).
2. Formulario de Informacion sobre el Oferente (SNCC.F.042)
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